Zalacznik nr 1 do Zarzadzenia nr 15/2020
Dyrektora Zespolu Szkét i Placéwek
Oswiatowych w Biezyniu z dnia 17.04.2020 e.
w sprawie wprowadzenia Regulaminu pracy
zdalnej obowigzujacy w Zespole Szkét
i Placéwek Oswiatowych w Biezyniu

Regulamin pracy zdalnej

obowiazujacy w Zespole Szkét i Placowek Oswiatowych w Biezyniu

§1.

Postanowienia ogolne.

Niniejszy regulamin okresla zasady podejmowania i wykonywania pracy zdalnej oraz
zwigzane z tym prawa i obowigzki Pracodawcy | Pracownikow.

Regulamin jest aktem wewnetrznym Pracodawcy i powstal w celu ustalenia regut pracy
zdalnej.

Regulamin obowigzuje wszystkie osoby, ktore wykonuja prace zdalng bez wzgledu na
forme zatrudnienia.

Ilekro¢ w niniejszym dokumencie jest mowa o:

1)

2)

3)

4)

5)

6)

Pracodawcy, Administratorze danych — oznacza to Zespot Szkot i Placowek
Oswiatowych w Biezyniu, z siedzibg Biezyn 111, 64-010 Krzywin.

Okreslenie ,,Pracodawca™ oznacza zaré6wno zatrudniajacego na podstawie umowy 0
prace oraz innej umowy cywilnoprawnej, w tym umowy zlecenia.

Pracowniku — oznacza to osobe zatrudniong w oparciu 0 umowe o prac¢ oraz inng
umowg¢ cywilnoprawng, w tym umowe zlecenia, umowe o wspotpracy, umowe o dzieto,
jesli realizacja tej umowy wigze si¢ z wykonywaniem obowigzkOéw na rzecz
Pracodawcy w miejscu ich statego wykonywania wyznaczonym przez Pracodawce.

Pracy zdalnej — oznacza to $§wiadczenie na rzecz Pracodawcy pracy okre§lonej w
umowie o pracg, jak réwniez wykonywanie obowigzkow na podstawie umowy
cywilnoprawnej, w tym umowy zlecenia, umowy o wspotpracy oraz innej umowie
cywilnoprawnej taczacej Pracownika z Pracodawca, zgodnie z zapisami niniejszego
dokumentu, poza miejscem jej stalego wykonywania (w szczegdlnosci poza siedzibg
Pracodawcy), na wniosek Pracownika i za zgoda Pracodawcy.

Praca zdalna oznacza w szczegodlnosci prace wykonywang na podstawie przepisow
ustawy z dnia 02.03.2020 r. o szczegélnych rozwigzaniach zwigzanych z
zapobieganiem, przeciwdzialaniem 1 zwalczaniem COVID-19, innych chorob
zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz. U. z 2020 r., poz. 374 z
pozn. zm.).

Osobie nieupowaznionej — oOznacza to osoby nie posiadajace nadanego przez
Administratora danych upowaznienia do przetwarzania danych osobowych; w sytuacji
pracy zdalnej za osoby nieupowaznione do przetwarzania danych osobowych uwaza si¢
wszystkie osoby z otoczenia Pracownika (m.in. domownikow, wspotlokatorow, osoby
odwiedzajace, postronne, itp.).

Informacji poufnej — oznacza to wszelkie informacje, uzyskane przez Pracownika w
zwigzku z realizacja obowigzkow stuzbowych, ktore nie zostalty podane do wiadomosci
publicznej, w tym wszelkie informacje stanowigce dane osobowe w rozumieniu
powszechnie obowigzujacych przepisow o ochronie danych osobowych.

Regulaminie — oznacza to niniejszy regulamin.
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5. Dokument niniejszy opracowany zostal na podstawie nastepujacych aktéw prawnych:

1)

2)

3)

4)

rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 r.
w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
I W sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L z 04.05.2016
r., Nr 119, str. 1 oraz Dz. Urz. UE L z 23.05.2018 r., Nr 127, str. 2), dalej w skrocie:
,RODO”;

ustawy z dnia 10.05.2018 r. o ochronie danych osobowych (Dz. U. z 2019 r., poz.
1781), dalej w skrocie: ,,uodo”;

ustawy z dnia 02.03.2020 r. o szczegdlnych rozwigzaniach zwigzanych z
zapobieganiem, przeciwdzialaniem i1 zwalczaniem COVID-19, innych chorob
zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz. U. z 2020 r., poz. 374 z
p6zn. zm.), dalej w skrécie odpowiednio: ,,ustawa o szczegodlnych rozwigzaniach
zwigzanych z COVID-197;

ustawy z dnia 26.06.1974 r. Kodeks pracy (t.j.: Dz. U. z 2019 r., poz. 1040 z p6zn.
zm.); dalej w skrécie odpowiednio: ,,Kodeks pracy”.

6. Praca zdalna nie stanowi telepracy w rozumieniu Kodeksu pracy.

§2.

Warunki dopuszczalnosci pracy zdalnej podczas obowiazywania przepisow ustawy o

szczeglOlnych rozwiazaniach zwiazanych z COVID-19.

Pracownik jest zobowigzany do $wiadczenia pracy zdalnej w zwigzku z przeciwdziataniem
COVID-19:

1) po ztozeniu przez Pracodawceg lub bezposredniego przetozonego Pracownika oswiadczenia
w dowolnej formie, w tym w formie pisemnej lub elektronicznej, dotyczacego polecenia
wykonywania pracy zdalnej. Wzor oswiadczenia stanowi zalacznik nr 2 do regulaminu;

2) po udzieleniu zgody na prace zdalng przez Pracodawce lub bezposredniego przetozonego
w zwigzku z wnioskiem Pracownika o umozliwienie pracy zdalnej, jesli wykonywanie pracy
na danym stanowisku umozliwia prace w innym miejscu niz miejsce statego jej
wykonywania oraz jesli jest to niezbedne do przeciwdziatania i1 zapobiegania
rozprzestrzeniania si¢ COVID-19. Wzor wniosku Pracownika stanowi zalacznik nr 3 do
regulaminu.

§ 3.

Warunki korzystania z trybu pracy zdalnej na zasadach ogélnych.

1. Pracodawca daje mozliwo$¢ wykonywania obowigzkow stuzbowych w trybie pracy
zdalnej, jesli wykonywanie pracy na danym stanowisku umozliwia ich realizacje w innym
miejscu niz miejsce statego ich wykonywania oraz gdy do realizacji tych obowigzkéw nie
jest niezbedne przebywanie Pracownika w miejscu statego ich wykonywania, okre§lonym
w umowie, na podstawie ktorej $wiadczona jest praca.

2. Pracodawca moze wyrazi¢ zgode na pracg zdalng po ztozeniu przez Pracownika wniosku,
ktorego wzor stanowi zalacznik nr 4 do niniejszego regulaminu.
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10.

11.

12.

13.

14.

15.

16.

Pracownik sktada wniosek do Pracodawcy lub bezposredniego przetozonego o0
umozliwienie wykonywania obowigzkéw stuzbowych w trybie pracy zdalnej najpdzniej na
dzien przed terminem rozpoczgcia pracy w tym trybie.

Dni wykonywania pracy zdalnej sa dniami §wiadczenia pracy.

Mozliwo$¢ wykonywania pracy zdalnej jest dobrowolna, chyba ze zachodza szczeg6lne
przestanki, ktore uniemozliwiajg prace w miejscu jej statego $wiadczenia, okreslonym
w umowie regulujacej stosunek pracy, lub zachodza przestanki, zgodnie z ktorymi
Pracodawca jest zmuszony wyda¢ Pracownikowi polecenie wykonywania pracy w trybie
pracy zdalnej.

Wykonywanie przez Pracownika powierzonych obowigzkow w formie pracy zdalnej nie
wplywa na tres¢ umowy o pracg. W zwigzku ze §wiadczeniem pracy zdalnej nie jest
wymagana zmiana tre§Ci umowy O prac¢ na mocy porozumienia stron, czy tez przez
wypowiedzenie zmieniajace warunki pracy.

W trakcie wykonywania pracy zdalnej Pracownik pracuje w systemie czasu pracy
wynikajacym z regulaminu pracy lub obwigzujacej go umowy o prace.

Praca zdalna powinna by¢ wykonywana w godzinach i w dniach normalnej pracy, w ktorych
dany Pracownik pracowat w miejscu statego jej wykonywania.

Pracownik ma obowigzek zgloszenia bezposredniemu przetozonemu potrzeby

wykonywania pracy w godzinach nadliczbowych.

Praca wykonywana na zasadach okreslonych w regulaminie, ponad obowigzujace
Pracownika normy czasu pracy, moze by¢ podyktowana jedynie szczegdlnym potrzebami
Pracodawcy i jest $wiadczona na jego wyrazne polecenie.

Praca w godzinach nadliczbowych moze by¢ wykonywana na podstawie polecenia
Pracodawcy wydanego za posrednictwem maila, ktory powinien by¢ przestany takze do
wiadomosci do Pracownika odpowiedzialnego za prowadzenie spraw kadrowych u
Pracodawcy.

Po zakonczeniu wykonywania pracy w godzinach nadliczbowych Pracownik powinien w
kolejnym dniu pracy przesta¢ mailem do bezposredniego przetozonego informacje¢ o ilosci
godzin i czasie wykonywania pracy w godzinach nadliczbowych.

Pracownik samodzielnie rejestruje prace w godzinach nadliczbowych w karcie czasu pracy,
ktora wymaga nastepnie zatwierdzenia przez bezposredniego przetozonego.

W przypadku, gdyby Pracownik chcial pracowa¢ w innych godzinach niz jego standardowe
godziny pracy, powinien ztozy¢ wniosek o ustalenie dla niego indywidualnego rozktadu
czasu pracy. Skan wniosku w tej sprawie powinien zosta¢ wystany do bezposredniego
przetozonego. Indywidualny rozklad czasu pracy obowigzuje od dnia nastgpnego po
zaakceptowaniu wniosku przez przelozonego Pracownika. Oryginal wniosku w formie
papierowej musi by¢ dostarczony do Pracodawcy najp6zniej w ciagu 3 dni po zakonczeniu
wykonywania pracy zdalnej.

Pracownik, wykonujac prace zdalna, powinien przestrzega¢ przepisOw o czasie pracy, a
zwlaszcza dotyczacych nieprzerwanego 11-godzinnego odpoczynku dobowego.
Mozliwo$¢ wykonywania pracy zdalnej na podstawie innej umowy niz umowa o pracg
okresla si¢ w ancksie do umowy zawartej z Pracodawca. Zasady tak okreslonej pracy
zdalnej powinny by¢ zgodne z regulaminem.
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§ 4.

Urlopy i absencje.

Pracownik wykonujacy prace zdalng sktada wnioski o urlopy wypoczynkowe za
posrednictwem e-maili wysylanych do bezposredniego przetozonego oraz do wiadomosci
do Pracownika odpowiedzialnego za prowadzenie spraw kadrowych u Pracodawcy.

Za posrednictwem maila Pracownik zgtasza rowniez inne nieobecnosci w pracy, do ktérych
ma prawo na podstawie powszechnie obowigzujacych przepisow prawa pracy.

W zakresie nieuregulowanym w niniejszym regulaminie do zasad usprawiedliwiania
nieobecnos$ci w pracy stosuje si¢ odpowiednie regulacje przepiséw regulaminu pracy.

§ 5.

Prawa i obowiazki Pracodawcy.

Pracodawca zobowigzuje si¢ do przekazywania Pracownikowi zadan do wykonania,
udzielania informacji merytorycznych oraz organizowania procesu pracy w sposob
umozliwiajgcy Pracownikowi prace zdalna.

Pracodawca zapewnia warunki do wykonywania pracy zdalnej poprzez udostgpnianie
stosownego sprzetu Oraz oprogramowania niezbednego do wykonywania obowigzkow
stuzbowych (takich jak komputer stacjonarny, laptop, smartfon, tablet, itp.), w ramach
posiadanych mozliwosci.

Pracodawca ma obowigzek zapewnié, o ile to mozliwe, pelny dostep do zasobow
Pracodawcy z uwzglednieniem przedmiotu i1 charakteru pracy wykonywanej przez
Pracownika.

Pracodawca ma prawo:
1) powierzy¢ okreslone zadania, ktore powinny by¢ wykonane podczas pracy zdalnej;

2) monitorowania wynikow pracy (w szczego6lno$ci za posrednictwem przyjetego $rodka
komunikacji);

3) kontrolowa¢ i weryfikowaé¢ wykonywanie powierzonych zadan, w tym rowniez zadac
od Pracownika informacji o ich wynikach, potwierdzenia ich wykonania, np. poprzez
przestanie raportu dziennego lub tygodniowego.

§ 6.

Prawa i obowiazki Pracownika.

Pracownik wykonuje prace zdalng w miejscu zamieszkania lub innym miejscu
uzgodnionym z Pracodawca. Jezeli wykonywanie pracy bedzie wigzalo si¢ ze zmiang
miejsca wczesniej ustalonego z Pracodawca, Pracownik zobowiazany jest taka zmiang
uzgodni¢ z Pracodawca.

Pracownik jest zobowiagzany do wykonywania pracy zgodnie z tre§cig umowy taczacej go
z Pracodawcg oraz zakresem obowigzkow.

Ponadto Pracownik zobowiazuje si¢ do:

1) pozostawania dyspozycyjnym dla Pracodawcy w ustalonych godzinach pracy
i przyjmowania do realizacji biezacych zadan przekazywanych Pracownikowi w ramach
zakresu jego obowigzkow, w szczegdlnosci z wykorzystaniem $rodkéw komunikacji
elektronicznej;
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2) biezacego informowania o wynikach swojej pracy oraz przedstawiania Pracodawcy
wynikdw swojej pracy, przy pomocy Srodkow komunikacji elektronicznej takich jak:
wiadomosci e-mail, rozmowy i wiadomosci telefoniczne, telekonferencje, a takze
prowadzac zestawienie wykonanych zadan (w formie dziennego lub cotygodniowego
zestawienia — w zaleznosci od uzgodnien z Pracodawca, wpisujac do tabeli i przekazujac
w formie elektronicznej na wskazany przez Pracodawcg adres poczty e-mail);

3) potwierdzania obecnosci w pracy w sposob okreslony przez Pracodawce. Jezeli
Pracodawca nie wskaze Pracownikowi innego sposobu potwierdzania obecno$ci W
pracy, wystarczajace jest wystanie przez Pracownika komunikatu o tresci:
,Rozpoczynam pracg” droga mailowg na adres Pracodawcy niezwlocznie po
przystapieniu do realizacji obowiazkéw stuzbowych w danym dniu;

4) dbania o powierzony sprzet, W tym chronienia udostgpnionych urzadzen przed
zalaniem, zniszczeniem lub kradzieza,

5) korzystania z urzadzen oraz oprogramowania dostarczonego przez Pracodawce;
6) korzystania z poczty stuzbowej w celu wykonywania swoich obowigzkow stuzbowych;

7) zapoznania si¢ z niniejszym regulaminem i potwierdzenia tego stosownym
o$wiadczeniem. Wzor o$wiadczenia Pracownika stanowi zalacznik nr 5 do
regulaminu.

Pracownik ma prawo do wsparcia technicznego ze strony Pracodawcy. Pracownik
niezwlocznie zgtasza Pracodawcy wszelkie uzasadnione potrzeby w tym zakresie.

Pracownik ma prawo do zwrotu kosztow poniesionych w zwigzku z wykonywang pracg
zdalna, ktore zostaty ustalone z Pracodawca.

Pracownik zobowigzuje si¢ zorganizowaé stanowisko do pracy zdalnej w sposob
zapewniajacy bezpieczne 1 higieniczne warunki pracy oraz wlasciwy poziom
bezpieczenstwa informacji.

§7.

Ochrona danych osobowych i bezpieczenstwo informacii.

Pracownik jest zobowigzany do wykonywania obowigzkow stuzbowych z zachowaniem
szczegOlne] ostroznosci w stosunku do tajemnicy stuzbowej oraz przetwarzanych
informacji, w tym danych osobowych.

Pracownik podczas wykonywania pracy zdalnej zobowigzany jest przestrzega¢ wszystkich
zasad zwigzanych z ochrong danych osobowych 1 bezpieczenstwem informacji.
Wykonywanie obowigzkow w trybie pracy zdalnej nie zwalnia Pracownika z przestrzegania
zasad okreslonych w obowigzujacej u Pracodawcy dokumentacji z zakresu ochrony danych
osobowych 1 bezpieczenstwa informacji, w tym politykach bezpieczenstwa danych
osobowych, politykach ochrony danych osobowych, instrukcjach, regulaminach.

Pracownik, przed przystapieniem do wykonywania pracy zdalnej, zobowigzany jest do
zapoznania si¢ z obowigzkowymi zasadami postepowania w zwigzku z przetwarzaniem
danych osobowych i zalecanymi formami zabezpieczen technicznych i organizacyjnych.
Dokument opisujacy obowigzkowe zasady postgpowania w zwigzku z przetwarzaniem
danych osobowych i zalecane formy zabezpieczen technicznych i organizacyjnych stanowi
zalacznik nr 1 do regulaminu.
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4. W przypadku wykrycia lub podejrzenia zaistnienia incydentu zwigzanego z ochrong danych
osobowych Pracownik jest zobowigzany zgtosi¢ go niezwtocznie do Pracodawcy w sposob
u niego przyjety.

5. W przypadku zgloszenia podmiotu danych o zrealizowanie jego praw Pracownik
zobowigzany jest przyja¢ zadanie, a gdy zadanie zostanie wystane na adres inny niz
wskazany przez Pracodawce w obowigzku informacyjnym, Pracownik zobowigzany jest do
przekazania takiego zadania do 0s6b odpowiedzialnych za ten obszar w sposob przyjety u
danego Pracodawcy.

6. Pracownik jest zobowigzany do zabezpieczenia urzadzen przed dostgpem osob trzecich w
trakcie pracy jak i po jej zakonczeniu.

7. Pracownik jest =zobowigzany do wykonywania kopii zapasowych danych
wykorzystywanych do §wiadczenia pracy zdalnej. Czestotliwo$¢, zakres i inne parametry
kopii zapasowych powinny by¢ zgodne z procedurami obowigzujacymi w tym zakresie u
Pracodawcy.

8. Zabronione jest podiaczenie do urzadzen udost¢pnionych przez Pracodawce no$nikow
zewnetrznych z wyjatkiem tych dostarczonych przez Pracodawce.

9. Jezeli powierzone zostang dokumenty papierowe, Pracownik ma obowigzek wydzielenia
odrgbnego miejsca do ich przechowania, tak aby dokumenty nie ulegly uszkodzeniu,
zgubieniu badz zniszczeniu.

10. Pracownik zobowigzany jest do zgtaszania wszelkich niepokojacych przypadkow majacych
wplyw na poziom ochrony danych do pracodawcy niezwtocznie w sposob u niego przyjety.

11. Jezeli Pracownik nie ma mozliwosci $wiadczenia pracy zdalnej z zapewnieniem
wlasciwych zabezpieczen, w szczegolnosci ze wzgledu na site¢ wyzsza (np. brak pradu lub
Internetu), niezwlocznie zgltasza to Pracodawcy i postepuje zgodnie z jego instrukcjami.

§ 8.

Bezpieczenstwo pracy zdalnej - warunki jakie powinny zosta¢ spelnione w zwiazku ze
swiadczenia pracy zdalnej.

I. Miejsce pracy zdalnej.

1. Pracownik jest zobowigzany zapewni¢ wilasciwe warunki umozliwiajace mu skuteczna
prac¢ zdalng z zachowaniem wlasciwego poziomu bezpieczenstwa informacji.

2. Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, takich jak
kawiarnie, restauracje, galerie handlowe, dworce, $wietlice szkolne, gdzie osoby postronne
mogltyby ustysze¢ fragmenty stuzbowych rozmoéow lub zapoznaé si¢ z fragmentami
wykonywanej pracy.

3. Pracujac w miejscu zamieszkania lub innym uzgodnionym miejscu, Pracownik powinien
zapewnic, aby osoby nieupowaznione, w tym domownicy lub wspotlokatorzy, nie miaty
wgladu w wykonywang prace, w szczegdlnos$ci poprzez wlasciwe ustawienie ekranu
komputera, a takze zapewnienie pracy z dokumentami w sposob uniemozliwiajacy wglad.

4. Odchodzac od komputera lub konczac korzystanie z innego sprzetu elektronicznego nalezy
upewnic sig, ze urzadzenie zostato zablokowane.

5. Odchodzgc od stanowiska pracy Pracownik jest zobowigzany schowaé i zabezpieczy¢
dokumenty przed dostepem osob trzecich.
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Pracownik jest zobowigzany chroni¢ dokumenty przed uszkodzeniem, zniszczeniem lub
zagubieniem.

Pracownik nie moze zostawia¢ osob trzecich samych w pomieszczeniu ze shuzbowymi
dokumentami i sprzetem wykorzystywanym do wykonywania pracy (w szczegdlnosci jezeli
przetwarzane sa dane osobowe).

I1. Urzadzenia stuzace do pracy zdalnej.

Jezeli do $wiadczenia pracy zdalnej zostaly Pracownikowi udostepnione urzgdzenia
stuzbowe (m.in. komputer stacjonarny, laptop, tablet, itp.), Pracownik zobowigzany jest do
wykonywania obowigzkow stuzbowych z wykorzystaniem sprzetu otrzymanego od
Pracodawcy.

Wyrazenie przez Pracodawce zgody na prace zdalng obejmuje zgode na korzystanie ze
stuzbowego sprzetu w innym miejscu niz miejsce statego wykonywania pracy (poza
siedzibg Pracodawcy). Pracownik jest uprawniony takze do zabrania komputera
stacjonarnego do miejsca wykonywania pracy zdalnej, na czas wykonywania tej pracy.

. Udostepnienie Pracownikowi stuzbowych urzadzen potwierdzone zostaje w postaci
protokotu. Wzér protokotu udostepnienia Pracownikowi urzadzen stuzbowych stanowi
zalacznik nr 6 do regulaminu.

Jezeli nie jest mozliwe wykonywanie przez Pracownika pracy zdalnej z wykorzystaniem
stuzbowego sprzetu, informuje on o tym Pracodawce. Pracodawca moze wyda¢ zgodg na
prace z wykorzystaniem prywatnych urzadzen, uzgadniajac z Pracownikiem, z jakich
urzadzen bedzie korzystal w celu zrealizowania obowigzkow stuzbowych.

. Zabronione jest udostgpnianie stuzbowych urzadzen wykorzystywanych do realizowania
pracy zdalnej innym osobom nieupowaznionym, np. domownikom, wspotlokatorom.

Przed przystgpieniem do $wiadczenia pracy zdalnej urzadzenia, na ktorych praca bedzie
wykonywana powinny zosta¢ poddane przegladowi obejmujgcemu m.in. ich sprawdzenie
w zakresie bezpieczenstwa, z zachowaniem nastgpujacych zasad:

1) przegladu dokonuje osoba odpowiedzialna u Pracodawcy za sprzet niezbgdny do
wykonywania pracy, odnotowujac m.in., ktore urzadzania bedg wykorzystywane przez
Pracownika do pracy zdalnej;

2) w sytuacji, gdy dokonanie przegladu przed wydaniem sprzetu nie jest mozliwe, przeglad
moze zosta¢ wykonany zdalnie;

3) w przypadku, gdy dokonanie przegladu przez osob¢ odpowiedzialng jest niemozliwe,
Pracownik sam dokonuje przegladu, sprawdzajac, czy spelnione s3 minimalne
wymagania w zakresie bezpieczenstwa;

4) obowiazek dokonania przegladu dotyczy takze urzadzen prywatnych, ktore beda
wykorzystywane do §wiadczenia pracy zdalne;.

. Minimalne wymagania w zakresie bezpieczenstwa urzadzen wykorzystywanych do pracy
zdalnej sg nastepujace:

1) oprogramowanie na urzadzeniu jest legalne i aktualne;
2) automatyczne aktualizacje zostaty wiaczone;
3) zapora systemowa zostata wigczona;

4) program antywirusowy zostat zainstalowany i dziata w tle;
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5) zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez
indywidualny login i hasto uzytkownika, kod PIN, token;

6) w przegladarce internetowej wytaczono autouzupetnianie i zapamigtywanie hasta;

7) program umozliwiajacy zaszyfrowanie i odszyfrowanie danych (np. 7-ZIP) zostat
zainstalowany;

8) automatyczne blokowanie urzadzenia po dluzszym braku aktywnosci uzytkownika
zostato ustawione;

9) pracajest wykonywana na koncie uzytkownika z ograniczonymi uprawnieniami — jezeli
urzadzenie daje taka mozliwo$¢;

10)jezeli praca bedzie wykonywana na sprzgcie prywatnym Pracownika, w celu
odseparowania danych stluzbowych od danych prywatnych 1 zapewnienia
niedostgpnosci danych stuzbowych dla innych uzytkownikéw, utworzono odrebne
konto uzytkownika do systemu operacyjnego, a zalogowanie si¢ wymaga
uwierzytelnienia, np. poprzez indywidualny login i hasto uzytkownika.

Pracodawca moze dodatkowo wymagac, aby urzadzenie wykorzystywane do pracy zdalnej
zawierato inne zabezpieczenia, takie jak:

1) zaszyfrowany dysk;

2) wylaczone porty pamigci zewnetrznych.

111. Internet.

Jezeli Pracodawca udostepnia Pracownikowi modem internetowy lub telefon stuzbowy
z dostepem do Internetu, ktory moze pelni¢ funkcje HotSpot, Pracownik powinien w
pierwszej kolejnosci korzystac z tych urzadzen.

. W przypadku korzystania z domowej sieci Wi-Fi, Pracownik zobowigzany jest upewnic sie,
ze zostata ona skonfigurowana w sposob minimalizujacy ryzyko wilamania, w
szczegolnosci:

1) korzystanie z Internetu powinno wymagac¢ uwierzytelnienia, np. poprzez hasto;

2) hasto dostepu powinno sktada¢ si¢ z co najmniej 8 znakow, w tym z duzych i matych
liter oraz cyfr i znakow specjalnych;

3) jesli to mozliwe, nalezy zmieni¢ login do panelu administracyjnego routera na wlasny;

4) dostep do panelu administracyjnego routera jest mozliwy wylacznie z urzadzen
znajdujacych si¢ w sieci domowej;

5) zostal zmieniony domyslny adres routera (najczgsciej 192.168.1.1.) na inny.

Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia na
potrzeby pracy zdalnej udziela Pracownik odpowiedzialny za obstuge informatyczna.

IV. Zabezpieczanie przekazywanych informacji.

Do pracy zdalnej Pracownik powinien wykorzystywaé tylko i wylgcznie stuzbowe
programy 1 systemy udostepnione mu przez Pracodawce.

Jezeli niezbedne jest przestanie, w tym przekazywanie z wykorzystaniem poczty
elektronicznej (e-mail), informacji o charakterze poufnym, w szczegolnosci danych
osobowych, to powinny zosta¢ udost¢pnione w zatgczniku zabezpieczonym hastem.
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N o g &

10.
11.

12.

13.

Zabezpieczeniu powinny podlega¢ wszelkiego rodzaju dane osobowe, niezaleznie od ich
charakteru, nawet jezeli sg to jedynie imiona, nazwiska, czy adresy e-mail pozwalajace na
identyfikacj¢ osoby fizyczne;.

Hasto powinno zosta¢ przekazane odbiorcy inng drogg komunikacji niz dostarczono dane.
Hasto powinno by¢ odpowiednio skomplikowane i niestownikowe.

Dozwolone jest ustalenie statego hasta na komunikacje¢ z jednym odbiorca.
Rekomendowane metody zabezpieczania hastem:

1) nadanie hasta do pliku, w ktorym znajduja si¢ dane osobowe;

2) zabezpieczenie pliku lub plikow poprzez kompresj¢ z zabezpieczeniem archiwum
wynikowego hastem.

Kazda wiadomo$¢ powinna by¢ wysytana z zachowaniem nalezyte] starannosci |
ostroznosci, polegajacej W szczegoélnosci na sprawdzeniu przed wyslaniem, czy jest
kierowana do odpowiedniego adresata (odbiorcy).

W przypadku wysytania informacji do kilku odbiorcéw nalezy skorzysta¢ z opcji ,,UKrytej
kopii” (,,UDW”/ang. ,,BCC”), tzn. adresy wpisa¢ w to pole, tak aby nie byty widoczne dla
innych odbiorcow, a wiadomo$¢ zaadresowac do siebie.

Szczegotowe zasady korzystania z poczty e-mail okresla odrgbny regulamin.

Jezeli Pracodawca udostepnit specjalne oprogramowanie przeznaczone do realizowania
masowych wysytek wiadomosci e-mail, Pracownik powinien w tym celu z niego korzystac.

Pracownik moze takze przekazywac pliki z informacjami chronionymi z wykorzystaniem
udostepnionych przez pracodawce serwerdw sieciowych lub plikéw FTP.

Wykorzystywanie innych narzedzi do przesylania i udostgpniania plikow (weTransfer,
Google Drive, DropBoX) moze odbywac si¢ tylko za zgoda pracodawcy, po wczesniejszym
zabezpieczeniu plikéw hastem.

V. Zasady korzystania z dokumentow w formie papierowej.

Zgodnie z obowigzujacym u Pracodawcy zasadami wszystkie dokumenty zawierajace
informacje poufne, w tym dane osobowe, powinny by¢ przechowywane w szafach
zamykanych na klucz w siedzibie Pracodawcy.

Obowiazuje ogdlny zakaz zabierania dokumentéw lub ich kopii poza miejsce statego
wykonywania pracy (siedzibg¢ Pracodawcy).

Jezeli do pracy zdalnej niezbedny jest dostgp do dokumentow papierowych, Pracownik
zgltasza do Pracodawcy prosbe o mozliwos¢ ich skopiowania oraz zabrania do
uzgodnionego miejsca wykonywania pracy zdalnej na czas jej wykonywania.

Po otrzymaniu zgody na pismie lub w formie stuzbowej wiadomosci e-mail, Pracownik
moze sporzadzi¢ kopie niezbednych dokumentow.

Zabronione jest zabieranie poza siedzibg¢ Pracodawcy oryginatéw dokumentow.

Po skopiowaniu dokumentow Pracownik przygotowuje ich zestawienie, zawierajace
informacje jakie dokumenty, w jakiej liczbie zostaty skopiowane.

Informacja jest przekazywana Pracodawcy.

Podczas przewozenia dokumentow do miejsca realizowania pracy zdalnej, nalezy
zachowac¢ szczegdlng ostroznos¢, aby ich nie zgubic.
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Praca z dokumentami nie moze by¢ wykonywana w miejscu publicznym ($wietlica w
szkole, kawiarnia, restauracja, galeria handlowa, dworzec, itp.).

10. Po zakonczeniu pracy, wszystkie dokumenty nalezy zwroci¢ Pracodawcy, ktory weryfikuje

ich kompletnos¢.

V1. Szczegolne sytuacje.

Problemy w dziataniu udostgpnionego sprzetu lub oprogramowania nalezy niezwtocznie
zglasza¢ do Pracownika odpowiedzialnego u Pracodawcy za obstuge informatyczna.

W przypadku zgubienia lub kradziezy sprzetu, dokumentéw lub innych nos$nikow
informacji, nalezy niezwtocznie, w dniu zdarzenia zglosi¢ zdarzenie do Pracodawcy.

V1. Dzialania niedozwolone.

Przy wykonywaniu pracy zdalnej Pracownikowi niedozwolone jest:

1)

2)

3)

4)
5)

6)

7)

8)

9)

udostepnianie innym osobom danych stuzacych do uwierzytelnienia do systemow i/lub
ustug (m.in. poprzez pozostawienie w miejscu widocznym lub oczywistym zapisanego
hasta dostepu do bazy danych, systemu lub sieci), jak rowniez jego wspoétdzielenie z
osobami trzecimi;

przekazywanie informacji chronionych, w szczegdlnosci danych osobowych bez
zabezpieczenia hastem, w szczegdlnosci w tresci wiadomosci e-mail;

przekazywanie hasta do zabezpieczonych informacji ta samg drogg komunikacji, ktorg
przekazywany jest zabezpieczony hastem plik lub pliki;

korzystanie z urzadzen, ktore nie zostaly zatwierdzone przez Pracodawcg;

uniemozliwienie przegladu urzadzenia lub odmoéwienie Pracownikowi odpowiedzialnemu
za obstuge informatyczng dokonania takiego przegladu;

samodzielne niszczenie dokumentéw stuzbowych w miejscu realizowania pracy zdalnej,
w tym w domu; w szczegdlnosci wyrzucanie dokumentéw do zwyktych $mietnikow w
stopniu zniszczenia umozliwiajacym ich odczytanie.

udostegpnianie stuzbowego sprzetu lub sprzetu wykorzystywanego do realizowania zadan
stuzbowych innym osobom,;

dzielenie si¢ informacjami poufnymi z innymi osobami, w szczegdlnosci domownikami,
wspotlokatorami, znajomymi,

logowanie si¢ na konto innego uzytkownika;

10) zabranie dokumentow bez pisemne;j lub elektronicznej zgody Pracodawcy;

11) zabranie oryginatow dokumentow;

12) niezwrdcenie dokumentow;

13) niepotwierdzenie z Pracodawcg zakresu zwroconych dokumentow;

14) wpuszczanie do pomieszczen, w ktorych wykonywana jest praca, osob nieznanych i

dopuszczanie do ich kontaktu z stuzbowym sprzetem komputerowym lub dokumentami
stuzbowymi — pozostawianie osOb nieupowaznionych bez nadzoru;

15) otwieranie poczty elektronicznej pochodzacej od nieznanych nadawcow, a w

szczegoOlnosci zatgcznikow;
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16) korzystanie z publicznie dostepnych sieci Wi-Fi, ktore nie posiadajg zadnej autoryzacji —

brak hasta;

17) wystanie mailingu masowego z wpisaniem adresow w pole ,,DO:” lub ,,DW:” zamiast

,»UDW:”,

§9.

Bezpieczenstwo i higiena pracy.

Pracownik powinien zorganizowa¢ swoje Stanowisko do pracy zdalnej w sposob
zapewniajacy bezpieczne i higieniczne warunki pracy.

W razie wypadku przy wykonywaniu pracy zdalnej Pracownik jest zobowigzany
niezwlocznie poinformowac o tym telefonicznie Pracodawce.

Pracownik powinien wspoétdziata¢t z powotanym zespotem powypadkowym w celu
ustalenia przyczyn i okolicznosci wypadku przy pracy, a jesli to niezbedne, umozliwi¢
cztonkom zespotu ogledziny miejsca wypadku.

§ 10.

Postanowienia koncowe.

Regulamin wchodzi w zycie z dniem nastgpnym po dniu jego ogloszenia i jest udostepniany
Pracownikom, ktorzy pracujg zdalnie drogg mailowa.

Kazdy z Pracownikoéw ma obowiazek zapoznania si¢ z regulaminem. Sposob potwierdzenia
zapoznania si¢ z regulaminem realizowany jest poprzez wysytke maila z potwierdzeniem
zapoznania si¢ na adres sekretariatu Pracodawcy.

Regulamin o aktualnej tresci obowiazuje do czasu jego zmiany. W szczegolnosci regulamin
obowiazuje W oKresie zagrozenia rozprzestrzeniania si¢ SARS-CoV-2 z uwzglednieniem
stosowania przepisow ustawy o szczegdlnych rozwiagzaniach zwigzanych z COVID-19.

W sprawach nieuregulowanych niniejszym regulaminem, stosuje si¢ przepisy prawa
powszechnie obowigzujacego, w tym z zakresu prawa pracy i ochrony danych osobowych,
a takze wewng¢trzne polityki, instrukcje, procedury oraz regulaminy obowigzujace u
Pracodawcy z uwzglednieniem dokumentacji z zakresu ochrony danych osobowych i
bezpieczenstwa informacji.

Zalaczniki do requlaminu pracy zdalnej:

1)

2)

3)

4)

5)
6)

Zalacznik nr 1: Obowigzkowe zasady postepowania w zwigzku z przetwarzaniem danych
osobowych. Zalecane formy zabezpieczen technicznych i organizacyjnych.

Zalacznik nr 2: Polecenie wykonywania pracy zdalnej w zwigzku z zagrozeniem chorobg
COVID-19.

Zalacznik nr 3: Wniosek Pracownika o umozliwienie pracy zdalnej w zwiazku z
zagrozeniem chorobg COVID-109.

Zalacznik nr 4: Wniosek Pracownika o umozliwienie pracy zdalnej (na warunkach
og6lnych).

Zalacznik nr 5: Oswiadczenie Pracownika 0 zapoznaniu si¢ z regulaminem pracy zdalnej.

Zalacznik nr 6: Protokot udostepnienia Pracownikowi urzadzen stuzbowych.



Zalgcznik nr 1: Obowigzkowe zasady postepowania w zwigzku 7 przetwarzaniem danych osobowych.

Zalecane formy zabezpieczen technicznych i organizacyjnych.

I. Obowiazkowe zasady postepowania w zwiazku z przetwarzaniem danych
osobowych.

Administrator danych, w zwigzku z wykonywaniem pracy zdalnej, przypomina i poleca
stosowa¢ najwazniejsze zasady majace na celu zgodne z prawem przetwarzanie danych
osobowych.

1.

Zasada legalnosci oraz przejrzystosci — przetwarzanie danych osobowych musi odbywac
si¢ zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej dane dotycza. Musi
istnie¢ podstawa prawna przetwarzania, jak np. zgoda osoby, ktorej dane dotycza lub
niezbedno$¢ przetwarzania danych do wykonania umowy (np. podanie danych przez
pracownika jest niezbedne do wykonania umowy o pracg, w tym wyplacenia naleznego mu
wynagrodzenia). Podstawy przetwarzania zostaly okreslone w art. 6 1 9 RODO.

Zasada celowosci — cel przetwarzania danych osobowych musi by¢ z goéry okreslony i
informacja ta musi zosta¢ przekazana osobie, ktorej dane dotycza. Aby dane mogly by¢
przetwarzane musi istnie¢ konkretny, wyrazny i prawnie uzasadniony cel. Przetwarzanie
danych w sposob niezgodny z ustalonymi celami jest zakazane.

Zasada adekwatnoS$ci (minimalizacji danych) — administrator powinien przetwarzaé
tylko te dane, ktore sg niezbgdne ze wzgledu na cel ich zbierania, np. nieadekwatne bedzie
pozyskiwanie kserokopii dowodu osobistego w trakcie zawierania umowy ze
zleceniobiorcg, pracownikiem.

Zasada merytorycznej poprawnosci — dane osobowe musza by¢ prawdziwe, kompletne 1
aktualne ze wzgledu na cel jakiemu maja stuzy¢. Nie mozna zbiera¢ danych osobowych ze
zrddet nieznanego pochodzenia. Nalezy podja¢ wszelkie rozsadne dzialania, aby dane
osobowe, ktore sg nieprawidtowe w §wietle celdw ich przetwarzania, zostaty niezwlocznie
usunigte lub sprostowane.

Zasada ograniczenia przechowywania — dane osobowe moga by¢ przechowywane w
formie umozliwiajacej identyfikacje osoby, ktorej dane dotycza, przez okres nie dluzszy niz
jest to niezbedne do celéw, w ktdrych dane te zostaly pozyskane (np. gdy celem zbierania
CV bytla konkretna rekrutacja, administrator nie powinien przechowywa¢ CV kandydatow
na potrzeby przysztych rekrutacji bez dodatkowej zgody, oraz powinien je usunaé po
zakonczeniu rekrutacji).

Zasada integralnosci i poufnosci danych — przetwarzanie danych powinno nastepowacé w
sposOb zapewniajagcy im odpowiednie bezpieczenstwo, w tym ochron¢ przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg utrata,
zniszczeniem lub uszkodzeniem, za pomocg odpowiednich §rodkéw technicznych lub
organizacyjnych po uwzglednieniu ryzyk.

Zasada rozliczalno$ci — administrator jest odpowiedzialny za przestrzeganie przepisow o
ochronie danych osobowych i musi by¢ w stanie wykaza¢, ze si¢ do nich stosuje (np. w
razie kontroli powinien wykazaé, ze realizuje wzgledem osob, ktorych dane dotycza,
obowigzek informacyjny lub stosuje odpowiednie S$rodki techniczne 1 organizacyjne
zabezpieczajace przed nieuprawnionym dostepem do danych ze strony 0sob trzecich).
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10.

11.

12.

13.

14.

Polityka czystego biurka — nalezy pamigta¢ o koniecznosci przechowywania wszelkich
no$nikéw danych osobowych (np. dokumentéw) poza zasieg wzroku i zasigg dtoni oséb
postronnych (w_przypadku pracy zdalnej w domu — takze domownikéw), a takze o
przechowywaniu ich pod kluczem.

Polityka czystego ekranu — nalezy pamigta¢ o koniecznosci blokowania komputerow i
innych urzadzen, na ktérych przetwarzamy dane osobowe, przed kazdorazowym, nawet
chwilowym opuszczeniem stanowiska pracy (np. stosowac skrot klawiszowy WIN+L).
Dodatkowo nalezy uniemozliwia¢ wglad w tresci wyswietlane na monitorach osobom
nieupowaznionym — cho¢by poprzez odpowiednie ustawienie ekranu lub stosowanie filtrow
prywatyzujacych (w_przypadku pracy zdalnej w domu — osobami nieupowaznionymi sg
takze domownicy).

Polityka czystego druku — nalezy pamigta¢ o koniecznosci odbierania wszelkich
wydrukow z urzadzen drukujacych niezwlocznie po ich wydrukowaniu.

Procedura niszczenia — nalezy pamigta¢ o konieczno$ci niszczenia dokumentdéw
zawierajacych dane osobowe z wykorzystaniem niszczarek o odpowiedniej klasie
niszczenia lub pojemnikow do utylizacji dokumentacji zawierajacej dane osobowe.

Zakazane jest wyrzucanie dokumentow do zwyklych $mietnikow w stopniu zniszczenia
umozliwiajacym ich odczytanie.

Procedura korzystania z urzadzen mobilnych — nalezy pamigta¢ o koniecznosci
zabezpieczania sprzetu informatycznego (laptopy, smartfony, tablety, pendrive’y) przed
wyniesieniem ich poza obszar pracy (obszar przetwarzania danych) — hastem, PINem, przy
zastosowaniu technologii biometrycznych oraz szyfrowaniu zawartych na nich danych.

Procedura korzystania z Internetu — nalezy pamigta¢ o zakazie stosowania
zapamig¢tywania haset w przegladarkach internetowych oraz historii wyszukiwania —
okresowo nalezy czys$ci¢ histori¢ przegladania lub wylaczy¢ jej zapamigtywanie.

Procedura korzystania z poczty elektronicznej — nalezy pamigta¢ o weryfikacji adresow
mailowych w procesie wysytania, tak aby adresacja byla prawidtowa — w szczegdlnosci
nalezy weryfikowac opcje: ,,ukryte - do wiadomosci™/ ,,jawne — do wiadomosci”.

Jezeli wysytlamy maila do wigcej niz jednego adresata — odbiorcow wpisujemy w opcji
,»UDW?” —do ukrytej widomosci, a maila adresujemy do siebie.

Dodatkowo nie wolno korzysta¢ z odnos$nikow znajdujacych si¢ w mailach nieznanego
pochodzenia ani otwiera¢ znajdujacych si¢ w nich zatgcznikdw.
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II. Zalecane formy zabezpieczen technicznych i organizacyjnych

zapewniajacych bezpieczenistwo informacji i danych osobowych podczas
pracy poza miejscem jej stalego wykonywania.

celu zapewnienia bezpieczenstwa informacji i ochrony danych osobowych

przetwarzanych podczas pracy zdalnej Administrator danych zaleca.

URZADZENIA

1.

Urzadzenia i oprogramowanie przekazane przez pracodawce do pracy zdalnej stuza do
wykonywania obowigzkow stluzbowych. Dlatego tez postepuj zgodnie z przyjeta w
organizacji procedurg ochrony danych osobowych 1 bezpieczenstwa informacji.

Nie instaluj dodatkowych aplikacji i oprogramowania niezgodnych z procedura
bezpieczenstwa organizacji.

Korzystaj tylko ze swojego konta uzytkownika.

Nie udostepniaj swojego konta uzytkownika innym osobom.
Monitoruj aktywnosci na koncie.

Stosuj oprogramowanie antywirusowe.

Upewnij si¢, ze wszystkie urzadzenia z jakich korzystasz majg niezb¢dne aktualizacje
systemu operacyjnego (m.in. Windows, 10S lub Android), oprogramowania oraz systemu
antywirusowego.

Zanim przystgpisz do pracy, wydziel sobie odpowiednig przestrzen, tak aby ewentualne
osoby postronne, nie miaty dostgpu do uzywanych urzadzen i dokumentéw, nad ktérymi
pracujesz.

Odchodzac od stanowiska pracy kazdorazowo blokuj urzadzenie, na ktorym pracujesz i
chowaj dokumenty do szafy zamykanej na klucz.

Korzystaj z automatycznego blokowania komputera lub innego urzadzenia
elektronicznego w przypadku kazdego odejscia od stanowiska pracy (takze w razie
krotkiego okresu nieaktywnosci). Odchodzac od komputera lub konczac korzystanie z
innego urzadzenia elektronicznego (np. stuzbowego smartfona) upewnij si¢, ze urzadzenie
zostalo zablokowane. Szybka blokada komputera w systemach Windows jest mozliwa za
pomoca skrotu klawiszowego WIN+L.

Zabezpieczaj swoj komputer poprzez uzywanie silnych haset dostepu, wielopoziomowe
uwierzytelnianie. Pozwoli to na ograniczenia dostgpu do urzadzenia, a jednoczesnie na
ograniczenie ryzyka utraty danych w przypadku kradziezy lub zgubienia urzadzenia.

1) Minimalne wymogi co do hasta: powinno sktadac si¢ z co najmniej 8 znakow, w tym
z duzych 1 matych liter oraz cyfr 1 znakow specjalnych.

2) Skuteczne haslo to: dtugi zwrot (nie stownikowy) zawierajacy ww. znaki.
3) Minimalna zasada ztozonosci hasta - P@$wOrd!”1
4) Tworzac hasto nie uzywaj:

A). popularnych kombinacji kolejnych klawiszy z klawiatury (np. qwerty, 123456,
itp.);
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10.
11.

B). samych liter lub cyfr, np. abcdefgh, 123654, itp.;

C). informacji o sobie takich jak: daty urodzenia, numery pesel, imion cztonkow
rodziny, zwierzat, ulubionych miejsc, przedmiotow, itp.;

D). frazy uzytej do tworzenia loginu;

E). imion, nazwisk lub nazw znanych postaci lub popularnych stow, np. kasial,
batman2, itp.,

F). krotszych niz 8 znakow.
Hasta tego typu sg proste do zapami¢tania, ale takze proste do ztamania.
5) Dobrg praktyka przy tworzeniu hasta jest uzywanie:

— fraz zlozonych z kombinacji wszystkich znakow, ktore nie maja powszechnego
sensu, ale sg fatwe do zapamigtania, bo maja sens jedynie dla uzytkownika, ktory je
wymyslit;

— fraz bardzo dhugich: 15-20 znakow, w tym cyfry, stowa zapisane z celowym bledem
— ustawione w okreslonym porzadku, gdzie litery zastgpiono znakami specjalnymi,
np. a-@, i-1, 0=0, s=% itp.

6) Uzywaj unikatowych hasel, ktore nie sa podobne do poprzednich.

7) Im haslo jest bardziej skomplikowane, tym jego odszyfrowanie przez osobe trzecia
lub maszyn¢ bgdzie bardziej pracochtonne.

8) Hasto powinno by¢ znane wylacznie Tobie jako uzytkownikowi. Nie udostepniaj go,
ani nie zapisuj w miejscach dostepnych dla innych oséb (m.in. nie zapisuj haset w
przegladarkach internetowych, na karteczkach, w notatnikach, na tablicach, monitorze
czy innych zrodtach, ktore moga dostac¢ si¢ w niepowotane rece lub sg ogdélnodostepne).

9) Stosuj zasade¢: jeden program, system, witryna — to jedno hasto, w przypadku jego
ztamania, pozostate dane sg nadal bezpieczne.

10) Zmieniaj hasta okresowo, a bezzwlocznie gdy choc¢by podejrzewasz jego ujawnienie.

11) Obowiazkowo zmien hasla w sytuacji podejrzenia jego ujawnienia, np. zgubienia
notesu, gdzie byto zapisane, lub dowolnego urzadzenia czy no$nika gdzie byto zapisane,
infekcji wirusowej dowolnego urzadzenia badz wlamania lub wycieku danych z
serwisu, do ktérego dostepu stuzyto.

12) Nie zmieniaj hasta w przewidywalny sposob, np. poprzez zwigkszanie liczby, zmiang
litery na podobnie wygladajacy symbol, usuwanie znaku specjalnego lub przelaczanie
kolejnosci cyfr lub znakow specjalnych.

13) Korzystaj z managerow haset.
Korzystaj z podwdjnego uwierzytelniania w sytuacjach, w ktorych jest to mozliwe.
Stosuj szyfrowanie dysku komputera.

Zachowaj szczego6lna ostroznos¢ i podejmij odpowiednie srodki, aby urzadzenia, z ktorych
korzystasz podczas pracy, w tym te wykorzystywane do przenoszenia danych, jak laptop,
dysk zewnetrzny, pendrive, nie zostaly zgubione.
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12. Jesli zgubile$ urzadzenie, na ktorym pracujesz lub zostalo skradzione, natychmiast podejmij
odpowiednie kroki, aby o ile to mozliwie, zdalnie wyczyS$ci¢ jego pamie¢.

13. Regularnie wykonuj kopie zapasowe — tylko na zabezpieczonych no$nikach (szyfrowany
dysk lub pendrive).

14. Wytacz/zaklej kamery w laptopie (kwestia prywatnosci pracownika) chyba, ze jest ona
niezbedna do wykonywania obowigzkow stuzbowych, np. do prowadzenia
wideokonferencji.

E-MAIL

1. Postepuj zgodnie z obowigzujacymi zasadami w organizacji dotyczacymi korzystania ze
stuzbowej poczty elektronicznej (e-mail).

2. Uzywaj sluzbowych kont e-mail (odpowiednio zabezpieczonych poprzez szyfrowanie).
Jesli pracujesz przetwarzajac dane osobowe i musisz uzywac prywatnego e-maila, upewnij
si¢, ze tre$¢ 1 zatgczniki sg wilasciwie szyfrowane. Nie uzywaj danych osobowych lub
poufnych informacji w temacie wiadomo$ci ani w tre$ci maila.

3. Przed wyslaniem maila upewnij si¢, ze wysytasz go do wlasciwego adresata — sprawdz
ponownie odbiorce. Zachowaj szczegdlng ostroznos¢, zwlaszeza jesli wiadomo$¢ zawiera
dane osobowe lub informacje poufne.

4. Dokladnie sprawdZz nadawce maila. Nie otwieraj wiadomosci od nieznanych
adresatow, a zwlaszcza nie otwieraj zalacznikow oraz nie klikaj w link zawarty w takiej
wiadomosci. To moze by¢ atak phishingowy.

Otwierajgc zataczniki od nieznanych nadawcow (zwlaszcza typu: .zip, .xIsm, .pdf, .exe)
lub klikajac na hiperlink w mailu od nieznanego nadawcy mozna zainfekowa¢ komputer
oraz inne komputery w sieci (lub inne urzadzenia). Takie zachowania to wysokie ryzyko
bezpowrotnej utraty danych.

5. Korzystajac z funkcji poczty elektronicznej, umozliwiajacej wystanie wiadomosci do wielu
odbiorcéw naraz, stosuj opcje: ,,ukryte do wiadomosci” (w skrocie: ,,UDW”, ang.:
,BCC”), zamiast opcji: ,,do wiadomosci” (w skrocie: ,,DW”, ang.: ,,CC”). Pole ,,UDW?”
pozwala na wysytke wiadomos$ci w taki sposob, ze odbiorcy nie widzg wzajemnie swoich
adresow.

INTERNET
1. Nie korzystaj z otwartych sieci Wi-Fi.

2. W przypadku korzystania z prywatnej (domowej) sieci Wi-Fi — odpowiednio zabezpiecz
sie¢ poprzez ustawienie silnego hasta dostepowego oraz sprawdzenie oprogramowania
routera Wi-Fi (aktualizuj jego oprogramowanie).

3. Unikaj mediow spolecznos$ciowych jako srodka komunikacji stuzbowej, w szczegdlnos$ci
do przekazywania danych osobowych.

4. O ile to mozliwe stosuj oprogramowanie pozwalajace na podigczenie wirtualnej sieci
prywatne] VPN (dotyczy zapewnienia bezpieczenstwa transferowanych danych oraz
mozliwosci dostepu do zasobow danych Pracodawcy).

5. Zachowaj szczegdlng ostroznos¢ w przypadku podejrzanego zadania lub prosby
zalogowania si¢ na stron¢ (np. na stron¢ banku, portalu spotecznosciowego, e-sklepu,
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poczty mailowej) lub podania loginu, hasta, PINu, numeru kart ptatniczych przez Internet.
Szczegodlnie dotyczy to zadania podania takich informacji przez rzekomy bank.

DOKUMENTY

1. Chron dokumenty przed uszkodzeniem, zniszczeniem lub zagubieniem, a takze dostepem
0sOb nieupowaznionych.

2. Odchodzac od stanowiska pracy schowaj i zabezpiecz dokumenty, tak aby osoby
nieupowaznione nie miaty wgladu do nich.

3. Nie zostawiaj os6b nieupowaznionych samych w pomieszczeniu z shuzbowymi
dokumentami.

4. Unikaj fotografowania dokumentacji — robienie zdje¢ za pomocg telefonu komoérkowego
wigze si¢ z zapisywaniem danych w jego pamig¢ci, a istnieje prawdopodobienstwo
przestania ich do ustug chmurowych (np. zdjecia Google).

5. Unikaj drukowania dokument6w na prywatnych drukarkach — wigkszo$¢ prywatnych

drukarek posiada mozliwo$¢ taczenia si¢ z siecig 1 jest podatna na uzyskanie
nieautoryzowanego dostepu, dodatkowo drukarki posiadaja wlasng pamie¢ podreczna, w
ktorej moga pozosta¢ drukowane pliki z danymi stuzbowym.

DOSTEP DO SIECI I CHMURY, ARCHIWIZACJA

1.

Korzystaj tylko z zaufanego dostepu do sieci lub chmury oraz przestrzegaj wszelkich
zasad 1 procedur organizacyjnych dotyczacych logowania i udostepniania danych.

Jesli natomiast nie pracujesz w chmurze lub nie masz dostgpu do sieci, zadbaj aby
przechowywane dane byty w bezpieczny sposob zarchiwizowane.

II1.NajczeScie] wystepujace zagrozenia w zwiazku z przetwarzaniem danych
osobowych

Administrator danych przypomina o najczesciej wystepujacych zagrozeniach — sytuacjach,
ktore zagrazajg bezpieczenstwu danych osobowych.

1.

Opuszczenie stanowiska pracy 1 pozostawienie aktywnej aplikacji lub systemu
operacyjnego, umozliwiajace dostep do bazy danych osobowych osobie nieuprawnionej (w
przypadku pracy zdalnej w domu jako osoby nieuprawnione nalezy traktowac réwniez
domownikéw).

Dopuszczenie do korzystania z systemu operacyjnego lub aplikacji umozliwiajacych
dostep do bazy danych osobowych przez jakiekolwiek inne osoby niz osoba, ktorej
identyfikator zostal przydzielony.

Pozostawienie w miejscu widocznym lub oczywistym zapisanego hasla dostepu do
urzadzenia wykorzystywanego do przetwarzania danych, konta uzytkownika, systemu
(aplikacji), bazy danych osobowych lub sieci, jak rowniez jego wspoldzielenie z osobami
trzecimi.

Przechowywanie dokumentéw niewlasciwie zabezpieczonych przed dostgpem o0sob
nieupowaznionych — w zasi¢gu ich wzroku lub dioni (w przypadku pracy zdalnej w domu
jako osoby nieuprawnione nalezy rOwniez traktowa¢ domownikow).
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10.

11.

Wyrzucanie dokumentéw do zwyklych $mietnikow w stopniu  zniszczenia
umozliwiajacym ich odczytanie — niekorzystanie z niszczarek o odpowiedniej klasie
niszczenia.

Dopuszczanie, aby inne osoby odczytywaly zawarto§¢ ekranu monitora, na ktérym
wys$wietlane sg dane osobowe — niezapewnienie polityki czystego ekranu.

Sporzadzanie kopii danych na nosnikach danych w sytuacjach nieprzewidzianych
procedurg — nieautoryzowane wynoszenie danych osobowych.

Wpuszczanie do pomieszczen osdb nieznanych i dopuszczanie do ich kontaktu ze
sprzgtem komputerowym i dokumentami zawierajacymi dane osobowe lub informacje
poufne — pozostawianie 0sob nieupowaznionych bez nadzoru.

Otwieranie poczty elektronicznej pochodzacej od nieznanych nadawcow, a w
szczegolnosci zatacznikow, odnosnikow.

Korzystanie z publicznie dostepnych sieci Wi-Fi, ktore nie posiadajg zadnej autoryzacji —
brak hasta.

Wystanie wiadomos$ci e-mail do wielu odbiorcow (mailingu masowego) z wpisaniem
adresow w pole ,,DO:” lub ,,DW:” zamiast ,,UDW:”.
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Zalgcznik nr 2 Polecenie wykonywania pracy zdalnej w zwiqzku z zagroZeniem chorobg COVID-19.

(miejscowos¢, data)

(dane pracodawcy)

(dane pracownika, stanowisko)

Polecenie wykonywania pracy zdalnej

Na mocy art. 3 ustawy z dnia 02.03.2020 r. o szczeg6lnych rozwigzaniach zwigzanych z
zapobieganiem, przeciwdzialaniem 1 zwalczaniem COVID-19, innych choréb zakaznych oraz
wywotanych nimi sytuacji kryzysowych (Dz. U. z 2020, poz. 374 z p6zn. zm.),

polecam
Swiadczenie pracy w sposob zdalny, tj. poza siedzibg Pracodawcy w okresie od dnia
..................... do dnia......................... /bezterminowo!

w miejscu zamieszkania/w innym miejscu? ..............oiiiiiiiiiiie e .

Jednoczesnie prosze o wdrozenie nastepujgcych procedur pracy zdalne;j:

1. w zwiagzku z przetwarzaniem danych osobowych obowigzuje Pania/Pana’ przestrzeganie
zasad 1 procedur ochrony danych osobowych oraz bezpieczenstwa informacji
analogicznych jak w dotychczasowym miejscu pracy, w szczegdlnosci:

— wykonywanie pracy zdalnej nie zwalnia z obowigzku przestrzegania postanowien
obowigzujacych u Pracodawcy regulacji z zakresu ochrony danych osobowych i
bezpieczenstwa informacji, w tym polityk bezpieczenstwa danych osobowych, polityk
ochrony danych osobowych, instrukcji, regulaminéw oraz innych dokumentow
odnoszacych si¢ do tego zakresu;

— kazdy pracownik jest zobowigzany do zabezpieczania dostgpu do przetwarzanych
danych osobowych 1 informacji stuzbowych, m.in. poprzez zabezpieczanie sprzgtu
wykorzystywanego do przetwarzania tych danych oraz wszelkich no$nikéw informacji
(w tym takze no$nikow papierowych) przed osobami postronnymi, w tym wspdlnie z
nim zamieszkujacymi, oraz przed zniszczeniem, uszkodzeniem, zabraniem, utratg.

Przed przystapieniem do wykonywania pracy zdalnej nalezy zapoznaé si¢ z regulaminem
pracy zdalnej obowigzujacym u Pracodawcy oraz zatgcznikiem nr 1 pn.: ,,Obowigzkowe
zasady postepowania w zwigzku z przetwarzaniem danych osobowych. Zalecane formy
zabezpieczen technicznych i organizacyjnych.”

123 Wlasciwe podkresli¢
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Zalgcznik nr 3 Wniosek Pracownika o umozliwienie pracy zdalnej zwiqzku 7 zagrozeniem chorobg
COVID-19.

(Uzupetnia Pracownik, ktory nie otrzymat od Pracodawcy polecenia pracy zdalnej)

(miejscowos¢, data)

(dane pracownika, stanowisko)

(dane pracodawcy)

Whiosek o umozliwienie pracy zdalnej

Ze wzgledu na panujaca w kraju sytuacje wywotana zagrozeniem choroba COVID-19,
zwracam si¢ z prosba o umozliwienie mi §wiadczenia pracy w sposob zdalny w dniach od
..................... do dnia ........................ /bezterminowo!

Prace zdalng bede wykonywal/a? w miejscu zamieszkania/ w innym miejscu?:

1. Niniejszym potwierdzam, ze zapoznatem /am* sie, przed rozpoczeciem pracy w trybie pracy
zdalnej z:

— regulaminem pracy zdalnej obowiazujacym u Pracodawcy;

— zalgcznikiem nr 1 pn.: ,,Obowigzkowe =zasady postgpowania w zwigzku z
przetwarzaniem danych osobowych. Zalecane formy zabezpieczen technicznych i
organizacyjnych.”;

— rozporzadzeniem Ministra Pracy i Polityki Socjalnej z dnia 01.12.1998 r. w sprawie
bezpieczenstwa i1 higieny pracy na stanowiskach wyposazonych w monitory ekranowe
(Dz.U. z 1998 1., Nr 148, poz. 973).

2. Oswiadczam, ze moje stanowisko pracy w miejscu zamieszkania odpowiada warunkom
okreslonym w przepisach ww. rozporzadzenia 1 zobowigzuj¢ si¢ kazdorazowo do
pisemnego informowania Pracodawcy o zmianach w warunkach okreslonych w
rozporzadzeniu na stanowisku pracy w domu.

(data i podpis pracownika)

1234 Wiasciwe podkresli¢
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Zalgcznik nr 4 Wniosek Pracownika o umozliwienie pracy zdalnej (na zasadach ogolnych).

(Uzupetnia Pracownik, ktory nie otrzymat od Pracodawcy polecenia pracy zdalnej)

(miejscowos¢, data)

(dane pracownika, stanowisko)

(dane pracodawcy)

Whiosek o umozliwienie pracy zdalnej

Ja, nizej podpisany/podpisana! zwracam sie z prosbg o wyrazenie zgody na $§wiadczenie pracy
w trybie pracy zdalnej w dniach od ..................... dodnia .....ccccvererrnnnn. /bezterminowo.?
Prace zdalng bede wykonywal/a® w miejscu zamieszkania/ w innym miejscu:

1. Niniejszym potwierdzam, ze zapoznatem /am? sie, przed rozpoczeciem pracy w trybie pracy
zdalnej z:

— regulaminem pracy zdalnej obowigzujagcym u Pracodawcy;

— zalacznikiem nr 1 pn.: ,,Obowigzkowe zasady postgpowania w zwiazku
z przetwarzaniem danych osobowych. Zalecane formy zabezpieczen technicznych
| organizacyjnych.”;

— rozporzadzeniem Ministra Pracy i Polityki Socjalnej z dnia 01.12.1998 r. w sprawie
bezpieczenstwa i higieny pracy na stanowiskach wyposazonych w monitory ekranowe
(Dz.U. 2 1998 1., Nr 148, poz. 973).

2. Os$wiadczam, Zze moje stanowisko pracy w miejscu zamieszkania odpowiada warunkom
okreslonym w przepisach ww. rozporzadzenia i1 zobowigzuj¢ si¢ kazdorazowo
do pisemnego informowania Pracodawcy o zmianach w warunkach okreslonych
w rozporzadzeniu na stanowisku pracy w domu.

(data i podpis pracownika)

1.2345 Wiasciwe podkreslié
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(miejscowos¢, data)

(dane pracownika, stanowisko)

Zespot Szkot i Placowek
Oswiatowych w Biezyniu
Biezyn 111

64-010 Krzywin

Oswiadczenie Pracownika

Ja, nizej podpisany/podpisana’ o$wiadczam, ze:
1. zapoznatlem/am? sig, z tre
2. znane s3 mi zasady ochrony danych osobowych;

3. znane sg mi zasady bezpieczenstwa i higieny pracy;

L23 Wtasciwe podkresli¢
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Zalgcznik nr 6 Protokol udostepnienia Pracownikowi urzqdzen stuzbowych (sprzetu
elektronicznego) podczas pracy zdalnej

(nazwa Pracodawcy , adres lub pieczqtka) (miejscowos¢, data)

Protokol

udostepnienia urzadzen stuzbowych (sprzetu elektronicznego)

Zespot Szkot 1 Placowek Oswiatowych w Biezyniu, z siedzibg w Biezyn 111, kod pocztowy
64-010 Krzywin reprezentowanym przez Agnieszke Filipowicz Dyrektora Zespotu udostepnia
Pani/Panu™ ... zatrudnionemu na  stanowisku

nizej wymienione urzadzenia stuzbowe (sprzet elektroniczny):

Numer
Lp. T i Model
p yp urzadzenia, sprz¢tu ode inwentarzowy
1
2
3

Uwagi: Wyzej wymieniony sprzet w dniu przekazania byl nowy i w petni sprawny.
[ewentualnie inne adnotacje odnoszqce si¢ do stanu udostepnianych urzgdzen|

Zespot Szkot 1 Placowek Oswiatowych w Biezyniu z siedzibg w Biezyn 111, kod pocztowy
64-010 Krzywin reprezentowanym przez Agnieszke Filipowicz Dyrektora Zespotu
zobowiazuje si¢ dostarczy¢ wszelkich niezbednych materiatéw eksploatacyjnych dla danego
sprzetu, niezbednych do wykonania, przez Pracownika, czynnos$ci stuzbowych.

Zwrot udostepnionego sprzetu nastapi: w terminie uzgodnionym z Pracodawcq.

(data i podpis osoby wydajqcej sprzet, (data i podpis Pracownika)
upowaznionej przez Pracodawce/pracodawcy)

Zalaczniki do protokolu:

1. Os$wiadczenie Pracownika o odpowiedzialno$ci za uzywanie urzadzen stuzbowych (sprzetu
elektronicznego);

2. Zwrot udostegpnionych urzadzen stuzbowych (sprzgtu elektronicznego).
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Zalgcznik nr 1 do protokotu: Oswiadczenie Pracownika o odpowiedzialnosci za uZywanie urzqdzen

10.

11.

12.

stutbowych (sprzetu elektronicznego) podczas pracy zdalnej.

Oswiadczenie Pracownika o odpowiedzialnoS$ci za uzywanie urzadzen stuzbowych

(sprzetu elektronicznego) podczas pracy zdalnej

Pracownik, zwany dalej réwniez ,,Uzytkownikiem”, o$wiadcza, ze otrzymal sprawny
technicznie sprzet elektroniczny.

Uzytkownik  zostal poinformowany, ze urzadzenia posiadaja zainstalowane
oprogramowanie niezbedne do wykonywania czynno$ci stuzbowych oraz zostaly
zabezpieczone przed nieautoryzowanym uruchomieniem.

Pracownik zobowigzuje si¢ w okresie obowigzywania umowy — uzywaé powierzone
urzadzenia (sprzet elektroniczny) wylacznie do celow stuzbowych zwigzanych z
wykonywaniem pracy, zgodnie z obowigzujacymi u Pracodawcy zasadami ochrony danych
osobowych okreslonymi w dokumentacji ochrony danych, ze szczegdlnym
uwzglednieniem instrukcji informatycznych, regulaminoéw, wdrozonych do stosowania u
Pracodawcy.

Uzytkownik jest uprawniony do wynoszenia udostgpnionego sprzetu poza obszar
przetwarzania danych (poza siedzibe Pracodawcy) przy zachowaniu szczegélnej
staranno$ci podczas uzytkowania 1 przenoszenia sprzetu. Za bezpieczenstwo sprzetu
odpowiada Uzytkownik.

Pracownik zobowigzuje si¢ niezwlocznie powiadomi¢ Pracodawce w formie pisemnej lub
elektronicznie o:

5.1. zaistnieniu zmiany stanu technicznego urzadzen (sprzetu), uniemozliwiajacego jego
eksploatacje,

5.2. kradziezy, utracie lub zagini¢ciu urzadzen (sprzetu),

5.3. zaistnieniu innych niz wymienione w punktach 5.1. i 5.2. okolicznosci,
uniemozliwiajgcych uzywanie sprzetu do celow stuzbowych.

Samowolne otwieranie (demontaz) udostgpnionego sprzetu, naprawianie, instalowanie
dodatkowych urzadzen (np. twardych dyskow, pamigci) lub podiaczanie jakichkolwiek
niezatwierdzonych elementow jest zabronione.

Uzytkownik zobowigzuje si¢ do korzystania wylacznie z oprogramowania udostgpnionego
przez Pracodawcg.

Uzytkownik nie ma prawa kopiowac oprogramowania zainstalowanego na udostepnionym
sprzecie na swoje wlasne potrzeby ani na potrzeby osob trzecich.

Instalowanie jakiegokolwiek oprogramowania moze by¢ dokonane wylacznie przez osobg
upowazniong przez Pracodawce.

Uzytkownik nie jest uprawniony do samodzielnej zmiany parametréw udostepnionego
sprzetu i jego systemu.

W przypadku naruszenia ktéregokolwiek z powyzszych postanowien Administrator
Systemu Informatycznego (dalej w skrocie: ,,ASI”’) lub osoba odpowiedzialna za obstuge
sprzgtu informatycznego i upowazniona przez Pracodawce ma prawo niezwtocznie i1 bez
uprzedzenia usung¢ nielegalne lub niewtasciwie zainstalowane oprogramowanie.

Uzytkownik o$wiadcza, ze zobowigzuje si¢ przestrzegaé zasad ochrony danych
osobowych 1 bezpieczenstwa informacji podczas wykorzystywania udost¢pnionego
sprzetu do wykonywania obowiazkéw stuzbowych, w tym zobowiazuje si¢ do:
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13.

14.

12.1.

12.2.

12.3.

12.4.

12.5.

dotozenia wszelkich staran przy wykonywaniu powierzonych obowiazkow w celu
ochrony danych osobowych i zachowania bezpieczenstwa informacji,

przetwarzania danych zgodnie z obowigzujacymi w tym zakresie przepisami prawa
1 regulacjami wewngtrznymi Pracodawcy,

do zabezpieczenia przetwarzanych danych przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem z
naruszeniem przepisOw prawa, nieuprawniong zmiang lub zniszczeniem, utrata,
uszkodzeniem,

do zachowania w tajemnicy danych osobowych oraz sposobow ich zabezpieczenia,
réwniez po ustaniu zatrudnienia,

nalezytego dbania o powierzony sprzet, w szczegolnosci o jego sprawnos¢ i czystose.

Pracownik akceptuje, ze niewlasciwe korzystanie z systemoOw, sieci i1 zasoboéw
komputerowych moze prowadzi¢ do zawieszenia praw dostgpu, do postgpowania
dyscyplinarnego i/lub prawnego.

Na polecenie Pracodawcy, ASI lub bezposredniego przelozonego wraz z zakonczeniem
umowy o prac¢ — Pracownik zobowigzany jest do zwrotu technicznie sprawnego sprz¢tu

wraz

z wszelkimi danymi i1 informacjami stuzbowymi bez prawa ich kopiowania

w jakiejkolwiek formie.
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Zalgcznik nr 2 do protokotu: Zwrot udostgpnionych urzqdzen stuzbowych (sprzetu elektronicznego).

Zwrot udostepnionych urzadzen stuzbowych

(sprzetu elektronicznego)

(podpis osoby odbierajgcej sprzet, upowaznionej
przez Pracodawcelpodpis pracodawcy)

Oswiadczenie Pracownika
Swiadoma/§wiadom* odpowiedzialnoci cywilnej jak i karnej wynikajacej z powszechnie
obowigzujacych przepisOw prawa, w szczegdlnosci przewidzianej w przepisach:
— ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji,
— ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych,

— ustawy z dnia 6 czerwca 1997 r. Kodeks karny, Rozdzial XXXIII — Przestepstwa przeciwko
ochronie informac;ji,

oSwiadczam, iz:
— zdalam/em* udostepnione urzadzenia stuzbowe (sprzet elektroniczny);

— nie jestem w posiadaniu zadnych dokumentéw stuzbowych ani innych materialow
zawierajacych informacje, z ktorymi zapoznatam/em* si¢ podczas wykonywania
obowiazkow zawodowych lub innych no$nikoéw zawierajacych inne informacje poufne, w
szczegolnosci dane osobowe, jakie sporzadzitam/em*, zebralam/em*, opracowatam/em*
lub otrzymatam/em* w czasie wykonywania pracy, wlaczajac w to kopie, odpisy, a takze
zapisy na innych no$nikach.

* Wybrac wlasciwe
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